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요 약

개인 데이터에 대한프라이버시침해없이분산기계학습을 구현하기 위해 연합학습이제안되었다. 기존 연합학습기법의개선을 통해 정확도
향상 및 수렴속도 향상을 목표로 하는 새로운 기법들이 등장하고 있어서, 이에 대한 보안 가이드라인이 필요한 상황이다. 본 논문에서는
연합학습 구조의 특징으로 나타나는 보안 취약점을 공격형태 별로 구분하고 이에 대한 대응방안을 고찰한다.

Ⅰ. 서 론

개인 데이터에 대한 프라이버시 침해 없이 기계학습을 구현하기 위해

연합학습[1]이 제안되었다. 연합학습은 데이터를 모으지 않는 기본

구조에서 데이터의 프라이버시가 보장되는 구조이나, 각 단계 별로 보안

취약점이 존재한다. 예를 들어, 클라이언트가 보내는 gradient 들의

재조합을 통해서 원본 데이터를 추측할 수 있는 점은 연합학습을 제안한

구글의 연구팀에서도 인지된 부분이며, 이를 위해 secure aggregation 및

differential privacy 방식을 제안하였다. 새로이 제안되는 연합학습

기법들은최초제안된 FedAvg[1] 기법을수정하여더 빠르게 수렴하거나

더 높은 정확도를 얻고자 하며, 기존 기법의 수정을 통해 이 목표를

달성하려 한다. 따라서, 이러한 새로운 기법들에는 새로운 보안

취약점들이 발생할 수 있어 이에 대한 가이드라인이 필요하다. 본

논문에서는 연합학습 기법과 기존 연구 분석을 기반으로 연합학습에서

발생 가능한 보안 취약점과 대응방안을 고찰한다.

Ⅱ. 본론

연합학습에서 클라이언트는 로컬에서 DNN (deep neural network)

학습을 수행하고 학습 결과로서의 모델 파라미터를 중앙 서버로

전송하며, 중앙 서버는 다수의 클라이언트로부터 전송받은 모델

파라미터를 집계하여 글로벌 모델을 생성한다. 이후 생성된 글로벌

모델은 클라이언트로 반환되어 로컬 모델을 갱신한다.

본 구조의모든단계에서악성행위자에의해예상치못한결과를얻을

수있으며, 연합학습시스템을대상으로하는공격은다음 3가지로구분할

수 있다. 첫째, 글로벌 모델을 생성하기 위해 집계 연산을 수행하는 서버

에 의해 발생하는 경우이다. 특정 클라이언트로부터 수신한 gradient로부

터 학습 데이터를 추출하거나 악성 서버가 실제 집계 연산을수행하는서

버인 것으로 속일 수 있다. 특히, 서버는 학습을 위한 라운드에 참여하는

모든 클라이언트의 gradient를 확인할 수 있어 공격이 발생할 경우 파급

력이 높다. 관련되어 gradient 값을 통해 학습 데이터를 유사한 형태로

생성하거나 복원이 가능한 것을 보인 연구[2]가 소개되어 있다.

두 번째로, 글로벌 모델 생성을 위한 학습에 참여하는 클라이언트에

의해 보안 취약점이 발생하는 경우이다. 이는 서버에게 정상적인

클라이언트인 것으로 속여 다양한 공격을 수행할 수 있어 해결하기

어려운 과제이다. 예를 들어, attacker 클라이언트는 공격이 수행되는

동안 victim 클라이언트가 글로벌 모델에만접근이 가능하도록 하여로컬

모델을 이용한 학습을 불가능하게 한다. 이처럼 클라이언트에 의해

발생하는 공격은 앞서 설명한 서버 측의 취약점과 다르게 글로벌 모델의

가용성과 학습 데이터의 기밀성을 침해하는 것을 목표로 한다. 예를 들어,

가용성을 침해하는 공격은 이후 설명할 inference 공격이, 그리고

기밀성을 침해하는 공격은 model inversion 공격이 대표적이다. 아래

표는 클라이언트로 인해 발생할 수 있는 위협을 정리하였다.

1) Poisoning Attack

단일 머신에서 수행하는 기계학습에서도 발생할 수 있는 공격이다.

연합학습에서는 단일 클라이언트의 로컬 모델 학습 과정에서 악성

데이터를 주입하여 학습 결과를 오염시킨다. 이로 인해 모델의 무결성을

보장할 수 없는 경우이다. 공격의 목표에 따라, 데이터 수집 과정에서

발생하는 data poisoning 방법과 모델 학습 과정에서 발생하는 model

poisoning 방법으로 나눌 수 있다. 두 가지 방법 모두 글로벌 모델을

조작하여 정확도를 낮춘다.

2) Inference Attack

추론 공격은 공격자가 연합학습 프로세스 중에 gradient에서 학습 데

이터를 추론한다. 클라이언트와 정직하지만 호기심 많은

(honest-but-curios)한 서버모두 다른 클라이언트의 학습데이터에 대한

공격을수행할수있다. 공격자는각라운드에서집계된글로벌모델의파

Threat Affected Phase

Poisoning Attack [3, 4] Training

Inference Attack [5, 6] Training / Inference

Model Inversion [7] Inference

Free-riding Attack [8] Training
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라미터의 스냅샷을 저장하고, 연속 스냅샷 간의 차이를 이용하여 추론 공

격을 수행할 수 있다. 공격의 종류에는 membership inference attack [5],

property inference attack이 있다.

3) Model Inversion

공격자는 GAN (Generative Adversarial Network)을 활용하여 vic-

tim의 샘플을 재구성한다. [7]

4) Free-riding Attack

Free-rider[8]는 학습에 기여하지 않는 클라이언트를 말한다. 예를

들어, 충분하지 않은 연산 성능이나 충분한 데이터를 가지고 있지 않은

경우가 될 수 있다. 공격자는 stochastic 업데이트를 기반으로 평균이

0이고, 표준 편차가 하나인 가우시안(gaussian) 노이즈를 사용한다.

결과적으로 이를 통해 글로벌 모델의 무결성을 침해하는 것으로 볼 수

있다.

세 번째로, 서버와 클라이언트의 통신 구간에서의 문제이다. 처음

제안된연합학습의 구조에서는통신구간이암호화되지 않아중간자공격

(man in the middle attack)이 발생하였다. 이를 개선하기 위한 연구로

동형 암호(homomorphic encryption)를 이용한 secure aggregation

방법[9]에 대한 연구를 구글 연구팀에서 제안하였다. 이 방법의 주요한

특징으로는 연산과정에서 암호문 해독을 위해서 연산을 수행하지 않기

때문에 효율적인 글로벌 모델의 집계가 가능하다.

지금까지 설명한 보안 취약점을 개선하기 위한 대응방안이 적용된

연구를 아래 표에 정리하였다. 기존의 연구에서는 주로

기밀성(confidentiality)을 지키기 위하여 암호기술과

차분프라이버시(differential privacy) 기술, 가용성과 무결성을 지키기

위하여 robust aggregation[13], adversarial training 등의 기술이

활용된다.

Ⅲ. 결론

본 논문에서는 연합학습 구조를 서버와 클라이언트, 통신 구간으로

나누어서 각각에서 나타나는 보안 취약점과 기존 연구에서 제안된

대응방안을 고찰하였다. 연합학습의 분산 환경으로 인해 기존의

기계학습과 비교해서 견고성(robustness)과 정보보호 모두에 약점을

가지고 있음을 보여준다. 실제 산업에 연합학습을 적용함에 있어서

보안을 고려한 새로운 구조의 제안을 기대한다.
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